自贡市第三人民医院

关于采购OV企业型通配符SSL电子证书采购需求

采购物资项：OV企业型通配符SSL证书
采购数量：1张
服务年限：3年（期满支持按需续费）
一、技术参数要求

1. 证书类型与验证级别：OV企业验证型通配符SSL证书，严禁DV域名验证型、DV通配符证书，需严格完成企业主体资质核验，证书详情页清晰显示医院完整机构名称，具备权威CA机构颁发资质。
2. 域名覆盖范围：单张证书全覆盖本院主域名zgsyy.cn及所有同级、下级业务子域名，支持无限制添加子域名，无需额外付费或重新申请，适配现有域名及后续新增业务子域名扩展需求，彻底替代现有单域名证书。
3. 加密强度与算法：支持2048位及以上高强度加密算法，优先兼容RSA 2048/4096、ECC加密标准，满足医疗数据传输加密安全标准，保障数据传输全程加密不泄露。
4. 兼容性要求：全面兼容所有主流桌面浏览器（Chrome、Edge、Firefox、Safari、IE11及以上版本）、移动终端浏览器、各类医疗业务系统服务器、小程序、APP内嵌网页，无兼容性报错，不影响业务系统正常访问与运行。
5. 证书特性：支持HTTPS强制加密，支持SSL/TLS协议，具备防域名仿冒、防钓鱼网站攻击能力，浏览器地址栏可直观显示医院企业主体信息，提升用户信任度。
二、合规与资质要求

证书颁发机构需具备国内、国际权威资质认证，符合《网络安全法》《数据安全法》相关规定，支持等保三级测评核验，完全满足等保三级“身份鉴别”场景主体身份核验硬性要求。
适配医疗机构信息安全管理规范及卫健委信息化建设标准，可作为医院网络安全合规整改、等保测评的有效佐证材料。
证书具备完整的合规溯源性，颁发、部署、续期全流程可追溯，符合关键信息基础设施运营单位安全管理要求。
三、服务与售后要求

1. 管理服务：提供一站式证书申请、部署、续期全流程服务，实现单证书统一管理，无需逐个域名单独操作，杜绝证书漏续期导致业务系统访问中断问题。
2. 部署支持：供应商需提供技术指导，协助完成医院服务器、业务系统的证书部署配置，保障部署后所有业务系统正常运行，无访问异常。
3. 续期服务：证书到期前3个月主动提醒续期，提供便捷续期通道，续期流程简化，无需重新提交全部资质材料，不影响业务连续性。
4. 应急响应：提供7×12小时技术应急响应服务，针对证书部署故障、访问异常、临时新增子域名适配等问题，快速处置解决，保障核心业务系统安全稳定运行。
5. 售后保障：服务期内，免费提供证书重新颁发、配置调整、技术咨询等售后服务，新增业务子域名无需额外支付证书费用。
供应商报价需包含3年证书服务费、全流程技术支持费、部署指导费等全部费用，无隐形消费；需提供同类医疗机构SSL证书服务案例，确保服务质量与技术能力匹配医院核心业务需求。
