自贡市第三人民医院堡垒机需求


1. ★产品采用国产化专用硬件平台和国产化安全操作系统，标准机架式，冗余电源，配置≥6个千兆电口；≥4个千兆光口，存储≥6T，配置国密算法，预留≥1个业务扩展插槽，支持≥400路图形会话或2000路字符会话并发，配置≥1000个资产管理授权许可；提供≥3年设备维保服务；所提供设备需满足密评及等保要求。
2. 支持IPv6网络环境下的运维、操作审计；
[bookmark: _GoBack]3. 支持字符型远程操作协议：SSH、RDP、VNC、X11、Telnet、FTP、SCP、SFTP、数据库远程操作协议：DB2，MySQL、Oracle、SQL Server、Rlogin、DM、Redis、PostgreSQL及国产数据库等运维协议；
4. 支持通过应用发布实现对MySQL、SQL Server、Oracle、IE、Firefox、Chrome、VNC Client、SecBrowser、VSphere Client、Radmin、dbisql等应用程序/客户端的扩展支持，且图形界面支持分辨率设置。
5. 支持按IP范围、端口进行资源设备自动发现，实现快速批量添加资源设备；
6. 支持云主机资源批量添加，包括阿里云、百度云、华为云、腾讯云、Ucloud、AWS、Azure云平台的资源。(提供相关功能截图证明并加盖投标人公章) 
7. 支持不限操作客户端系统类型，无需安装任何客户端插件，使用H5即可直接运维windows、Linux、网络设备等资源；
8. 支持运维过程中会话协同，可邀请其他用户参与、协助操作；会话协同过程中，参与者可以控制会话，创建者强制获取控制权；
9. 支持对用户指定限制登录IP、登录时间段（可循环，如每周一到周五9：00-17：00时）等规则，以确保可信用户登陆系统；
10. 为保证投标设备的安全性，投标设备应符合脆弱性评定且不具有高中风险的安全脆弱性问题；(提供第三方权威机构出具的检测报告相关页并加盖投标人鲜章)
11. 能够对用户操作行为进行实时会话监视和会话回放，对违规操作予以阻断，并能够对鉴别失败和登录超时等行为进行处理；
12. 支持修改系统自身对外提供服务的默认端口，支持页面展示系统负载、内核、内存、网卡、路由表、ARP信息、磁盘使用信息等状态信息；
13. 支持多因子认证，至少包括手机令牌、手机短信、动态令牌、国密USBKey、指纹识别等多因子认证方式；(提供相关功能截图证明并加盖投标人公章)


