1.★标准机架式1U设备，实配：千兆Combo接口≥8，万兆光口≥2，千兆电口≥2（以上内容提供官网截图证明加盖投标人公章）；SSL VPN并发数实配100可扩展1000，IPSec VPN隧道≥4000，虚拟防火墙数量≥100；实配IPS、AV、URL过滤升级license不低于3年，实配SSD硬盘不低于240G，配置双电源；
2. ★吞吐量≥5Gbps，最大并发连接数≥400万，每秒新建连接数≥8万，IPSec VPN吞吐量≥3.7Gbps，IPS吞吐量≥2.0Gbps，SSL VPN并发在线用户数≥1000，实配100个；
3. 当风扇模块出现故障时，可以在防火墙不断电的情况下，对风扇模块进行更换；为了避免防火墙过热，要求更换风扇模块所用的时间控制在1分钟内；
4. 支持冗余电源，要求防火墙安装了两块电源模块时，其中的一块可以进行热插拔；
5. 支持设备的WEB管理页面中直接打开CLI控制命令；
6. 支持基于源IP/目的IP，服务类型，应用类型，安全域，时间段等字段进行安全策略规则的配置；
7. 支持一条安全策略中同时配置ipv4和ipv6地址；
8. 支持安全策略阻断时设备发送反馈报文快速断开连接，如针对TCP报文反馈reset报文，针对UDP和ICMP报文反馈ICMP不可达报文；
9. 支持静态路由、策略路由、RIP、OSPF、BGP、ISIS等路由协议；
10. 策略路由支持的匹配条件：源IP/目的IP，服务类型，应用类型，用户(组)，入接口，DSCP优先级；
11. 支持IPv6协议栈、IPV6穿越技术、IPV6路由协议，支持IPv6 over IPv4 隧道，6RD隧道；
12. ★支持每IP最大连接数限制，防护服务器；（提供功能截图并加盖投标人公章）；
13. 支持NAT地址复用技术，可实现单个公网IP地址的无限制端口转换，可有效解决地址短缺问题；（提供相关技术专利证明）；
14. 可根据目的地址智能优选运营商链路，支持主备接口配置以及按比例分配的负载分担方式；
15. 支持HTTP、HTTPS、DNS、SIP等应用层Flood攻击，支持流量自学习功能，可设置自学习时间，并自动生成DDoS防范策略；
16. ★支持URL识别能力和URL地址识别库，云端URL识别库≥1.2亿（提供截图证明）；
17. ★可识别应用层协议数量≥6000种（提供功能截图证明）；
18. 系统预定义IPS签名数量≥12000，CVE和CNNVD编号的签名条目数不得少于8000，支持用户自定义签名规则，支持正则表达式；
19. 作为企业网络边界防护节点，与部署在公有云上的安全云服务平台对接，实现对企业网中的特定攻击和威胁进行实时分析并向设备自动下发防护策略；
20. 支持基于4层和7层的服务器负载均衡；
21. ★支持报文示踪功能，图形化展示报文在设备内部转发过程中经过的业务流程、被丢弃的原因等（提供功能截图）;
22. 支持BFD链路检测，支持BFD与VRRP联动实现双机快速切换，支持BFD与OSPF联动实现双机快速切换；
23. 支持SSL VPN功能，支持国密和其他商用密码算法，支持TLS1.0-1.3的证书协商;
24.★具有未知威胁的检测能力，支持与本地或云端沙箱或类似设备联动，实现对APT攻击的防御功能，本次实配不低于6个月的云沙箱联动license；（提供web功能截图加盖投标人公章）
25.★支持防火墙与网络安全智能分析系统联动，做态势感知，全网威胁展示，并能针对威胁生成阻断策略；（提供web功能截图加盖投标人公章）  
26.支持防火墙向云管理平台自动注册，云管理平台对防火墙进行统一的管理及运维；
27.支持DNS过滤，提高WEB网页过滤的性能；
28.支持U盘升级，减少运维成本；
29.可支持基于应用层协议设置流控策略，包括设置最大带宽、保证带宽、协议流量优先级等；
30.★要求防火墙具备AI引擎，AI引擎用于恶意C&C流量检测；（提供首页带有“CNAS或CMA或国家测评中心”标识的检测报告封面及功能说明页加盖投标人公章）
31、供货时提供原厂售后服务承诺函。
32、授权期期限内，提供7*24小时技术支持，协助或制定各种安全策略、路由规则。
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